
Der OS/400 Security Agent ermöglicht interne 

Überwachungs- und Auditingmöglichkeiten zum Schutz 

unternehmenskritischer Daten. Dabei reagiert das 

System automatisch auf Sicherheitsbedrohungen und 

kann Maßnahmen zur Abwehr einleiten. 

Hochentwickelte Filterkriterien ermöglichen die 

Feinabstimmung des Security Agents, um wirklich 

wichtige Sicherheitsbedrohungen aufzuzeigen und die 

alltäglichen Anwendungsfehler auszuklammern. Die 

Fähigkeit des VISUAL Message Center, automatisch auf 

Sicherheitsereignisse zu reagieren machen es zu einer 

intelligenten, selbstschützenden Lösung für OS/400, 

Windows, Unix und Linux Systeme. Die Funktionalität 

ergänzt bestehende Produkte wie Exit-Point Security oder 

Firewalls.

Technischer Überblick

Sicherheitsüberwachung in Echtzeit ist

unerlässlich für Ihr Unternehmen
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iSeries Security Agent ist Teil des VISUAL Message 

Centers, eine Tango/04 Lösung für Unternehmen zur 

besseren Kontrolle ihrer Systeme und Anwendungen, 

Performance Optimierung und Kostenreduzierung.

Für weitere Informationen zum VISUAL Message 

Center oder weitere Tango/04 Lösungen, besuchen 

Sie die Homepage www.tango04.com

" System wide event detection
Konfiguriert System-Auditing Regeln und 
verarbeitet sicherheitsrelevante Nachrichten 
durch aussagekräftige Filter. Entsprechende 
Nachrichten können einen Alarm oder eine 
automatisierte (Fehler-) Behebung hervorrufen 
und zum Auditieren der Systemsicherheit oder 
zur Analyse möglicher Schwachstellen 
eingesetzt werden. 

" Filters
Vereinfacht die Fehlererkennung durch genaue
Bestimmung, welche speziellen Objekte, User
Profile, Befehle etc. angezeigt werden sollen.
Das System unterstützt allgemeine, Wildcard,
Zeit und Datum, Textfolge und weitere
umfassende logische Funktionen.

" Object auditing
Überwacht Änderungen und Zugriffe auf
Objekte (Löschen, Kopieren, Umbenennen,
Umspeichern, Zugriffswechsel, Lesen,
Bearbeiten etc.) und erkennt unerlaubte
Handlungen.

" Command auditing
Überwacht die Verwendung kritischer Befehle
und protokolliert die Eingabe von Befehlszeilen,
beispielsweise von solchen Befehlen, die von
verdächtigen Benutzerprofilen gestartet
werden.

" System configuration auditing
Verfolgt Änderungen der Systemkonfiguration, 
beispielsweise Änderungen der 
Systemprotokollierung, Erstellung und 
Modifizierung von User Profilen, Änderungen 
der Systemwerteinstellungen (z. B. Datum, 
Uhrzeit, Sicherheitslevel, IPL Info) und die 
Nutzung zugeordneter Service Tools.

" Action auditing 
Informiert über Berechtigungsfehler (z. B. 
anhaltendes Fehlschlagen von 
Anmeldeversuchen, Ablehnung bestimmter 
Zugriffsberechtigungen), Änderungen an 
Programmen zur Änderung der 
Zugriffsberechtigung, Benutzer die eine 
Zugriffsberechtigung erhalten sowie den 
Austausch von Benutzerprofilen.
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