CONVOTIS

CONVOTIS-10-Stufen-Plan

Sicherheitslevel einfach erhohen

1. ADClean Up

e Userverwaltungvia Toolsund HR
e Passwort Management
e Admins, Accounts

2. Multifaktor Authentifizierung

Handelt es sich tatséchlich um jene Person, die sich am System angemeldet hat?
3. Conditional Access

Der Zugriff ist an definierten Bedingungen gekniipft (z.B. Zugriff nur aus Osterreich)
4. Endpoint & Mobile Device Management

Intunes ersetzt CASE und managed alle Devices

5. Mail Security & Endpoint Security

e Sandboxing

e URL

e Dynamic Mail Delivery
e Reputation Blocking
e etc.

6. Mitarbeiter Awareness Schulungen
Alle Mitarbeiter erhalten regelmaBige Schulungen.
7. Business E-Mail Compromise
97% aller Attacken starten mit Fokus auf Personen, menschlichen Fehlern oder Insidern.
8. Darktrace
Anomalien im Netzwerk erkennen.
9. Information Protection
DLP-Dokumente mit Label versehen, klassifizieren und verschlisseln.

10.SIEM & SOC

Ein Sicherheits-Service-Center Uberwacht alle Aktivitaten.
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